EXTRAIT du procés-verbal de la 7¢ assemblée réguliére du Département d'informatique de I'Université
du Québec a Montréal, tenue le mercredi le 15 janvier 2025 a 13h30 a la salle PK-6120.

PROBLEMATIQUE DES LIENS «SAFELINK» DANS LES COURRIELS OFFICE 365 OUTLOOK

PROPOSITION R-24-053
Proposée par Vladimir Reinharz
Appuyée par Jean Privat

Préambule

L’analyse des liens fiables via I'outil Safelinks de Microsoft vise a protéger contre les liens malveillants
utilisés dans I'hamegonnage et d’autres attaques similaires. Plus précisément, ce mécanisme fait une
analyse des courriels entrants et leurs pieces jointes a la recherche de liens hypertexte malveillants
connus. De plus, les URL analysées sont réécrites ou encapsulées a |'aide d'un préfixe d'URL standard
Microsoft avant que le courriel ne soit livré au destinataire. Par la suite, lorsqu’une personne utilisatrice
clique sur un de ces liens, elle est redirigée vers un serveur de Microsoft qui fait une analyse en temps
réel avant de ensuite de rediriger vers le site présent dans le lien original si aucun probléme de sécurité
n'est détecté.

En quoi est-ce un probléme ? Un courriel recu ainsi traité est techniquement différent (modifié) par
rapport au courriel transmis par I'expéditeur.

Exemple concret.

Un.e professeur.e transmet par courriel des notes de cours dans lesquelles se trouvent des exemples
d'URL utilisés pour expliquer le fonctionnement du protocole Web. Les personnes étudiantes regoivent
des exemples modifiés dans lesquels les liens visibles ne correspondent plus aux liens effectivement
présents, ce qui peut embrouiller les explications données dans le cadre du cours.

De plus cela entraine de nombreuses questions sur la confidentialité des communications attendue
comme dans les scénarios suivants :

1. Fuites de courriels étudiant.e.s : un courriel entre un.e étudiant.e et un.e conseiller.e sur des
sujets sensibles est mal interprété comme malveillant, exposant des informations privées dans
des rapports de sécurité accessibles au personnel informatique.

2. Surveillance généralisée par Microsoft : Microsoft a une information trés fine sur les données de
clics des utilisateurs (beaucoup plus que dans le contexte ou Microsoft serait simplement
responsable de la livraison des courriels) ce qui permet de créer un profil trés détaillé sur les
intéréts des personnes utilisatrices et souléve des enjeux de vie privée importants.

3. Faux positifs dans la recherche : un.e professeur.e étudiant des sujets de sécurité informatique
recoit des alertes excessives a cause des liens légitimes dans ses recherches, menant a une
surveillance inutile.

4. Accés aux données par des tiers : des technicien.ne.s externes accédant aux logs de Defender
pour maintenance pourraient exposer des données, si ces informations ne sont pas
correctement protégées.
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5. Exposition de données de recherche : un.e professeur.e clique sur un lien jugé par erreur
dangereux, déclenchant une alerte détaillée qui expose accidentellement des données de
recherche sensibles.

6. Surveillance des groupes activistes : des étudiant.e.s activistes utilisant le courriel universitaire
pour coordonner leurs actions voient leurs communications régulierement marquées et
surveillées, ce qui pourrait étre pergu comme de la surveillance.

7. Déplacardage LGBTQ+ : une personne LGBTQ+ regoit un courriel sur la cause et décide de le
copier-coller pour le faire suivre de maniére anonyme. La personne ne rend pas compte que
son nom est contenu dans le lien safelink et se fait déplacarder sans consentement.

8. Enjeu de disponibilité du contenu : le mécanisme Safelinks requiert que le serveur de Microsoft
soit disponible en temps réel pour fonctionner sans quoi il est impossible d’accéder au contenu,
ce qui peut causer des enjeux importants dans le cas ou il y a une échéance proche comme la
soumission d’un article, le dépét d'un devoir ou encore la soumission d'un projet de recherche.

Objet : Opposition a la modification des courriels

ATTENDU que les professeur-e's d'université sont des professionnel-le's de
I'enseignement et de la recherche, et qu'i-e-Is doivent pouvoir travailler dans un
environnement ol leurs communications sont respectées et non altérées ;

ATTENDU que la modification des courriels, pour toute raison, y compris des raisons de
sécurité, constitue une atteinte a l'intégrité des communications académiques
et a la liberté académique des professeurs ;

ATTENDU que de telles pratiques, si elles étaient appliquées au courrier postal
traditionnel, seraient considérées comme une violation des droits de
confidentialité et d'intégrité des correspondances ;

ATTENDU que le systeme de liens fiables permet aux administrateurs de suivre en quasi-
temps réel les accés aux URLs réécrits et de connaitre l'identité des personnes
qui ont accédé a ces URLs au cours des 30 derniers jours, ce qui pourrait
causer une fuite des données confidentielles encapsulées dans ces URLs ou
référées par celles-ci, et ce qui constitue une surveillance intrusive du corps
professoral :

ATTENDU que l'intégrité des courriels est essentielle pour la tragabilité et I'authenticité des
échanges académiques, ce qui est particulierement crucial pour la recherche
en informatique ou la précision des données et des communications est
primordiale pour la collaboration et I'avancement des connaissances ;

ATTENDU que la modification des courriels pour des raisons de sécuritt a des

conséquences nuisibles a I'exercice de nos fonctions, telles que la perte
d'informations critiques, lintroduction d'erreurs dans les données échangées, la
fuite d’information personnelle, la non-pérennité, et la détérioration de la
confiance entre collegues et partenaires de recherche, ce qui pourrait nuire a la
réputation et a lefficacité des projets de recherche de luniversité ;

Assemblée du Département d'informatique — 15 janvier 2025



ATTENDU que les tickets Jira soulevant le probléme et les courriels a la direction des
services informatiques de 'UQAM n'ont pas mené a une résolution de la
situation ;

ATTENDU la visite de Louis-Sébastien Guimond, Vice-recteur aux systémes d'information
lors de 'assemblée du 15 janvier 2025 ;

IL EST RESOLU QUE LE DEPARTEMENT D’INFORMATIQUE :

Exige des Services Informatiques et du VRSI de I'UQAM : l'arrét immédiat des modifications de
courriels regus ou envoyés. Nous comprenons la nécessité de scanner les
courriels a des fins de sécurité pour protéger contre les menaces potentielles.
Toutefois, ces scans ne devraient entrainer aucune modification du contenu
des courriels, que ce soit ceux regus ou ceux envoyes. Il est crucial de garantir
lintégrité et la confidentialit¢ des communications académiques, ce qui est
essentiel pour la confiance et la rigueur dans notre travail universitaire.

Demande au SPUQ : Nous sollicitons I'aide du SPUQ pour intervenir auprés de I'administration de
I'UQAM afin de cesser toute modification des courriels regus et envoyés par les
professeur-e-s et les étudiant-e-s.

ADOPTEE A L’'UNANIMITE

Eric Beaudry
Directeur
Département d'informatique
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